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Time-Discrete Markov Chains(DTMC)



Time-Discrete Markov Chains(DTMC)

> Markovkette in diskreter Zeit(ab jetzt mit DTMC abgekiirzt):
Familie zufalliger Variablen {X(k) | kK =0,1,2..}

> X(k): Beobachtungen in bestimmten Zeitschritten
» Zustdnde : die von X (k) entnommenen Werte
» Zustandsraum : Menge aller moglichen Zustdnde

Wir werden uns ausschlieBlich mit endlichen Zustandsraumen
beschaftigen.



Die Markoveigenschaft

Eine DTMC erfiillt die Markoveigenschaft(gedachnislose
Eigenschaft), wenn der Zustand der DTMC im Zeitschritt k nur
von deren Zustand im Zeitschritt kK — 1 abhangt.

Fiir jede ganze Zahl k > 0 und die Zustande sg, ..., sx gilt:

P[ X(k) | X(k—1)=sk_-1,...,X(0) =59 | = P[ X(k) =
Sk | X(k— ].) = Sk—1 ]



DTMC

Eine DTMC ist ein Tupel D = (5,5, P), wobei:
» S eine endliche Zustandsmenge
» 5 € S der Anfangszustand und
» P:SxS—[0,1] Ubergangswahrscheinlichkeismatrix ist,
wobei :

> oecs P(s,s’) =1 fiir alle Zustinde s € S.

» = Terminierende Zustinde: Eigenschleife(Ubergang zum
selben Zustand mit der Wahrscheinlichkeit 1).



DTMC

» Kennzeichnungsfunktion fiir Eigenschaftsangaben von
Zustanden

LS — AP
die Zustdnde zu Mengen atomarer Aussagen einer Menge AP
zusammenfasst.
» Kostenfunktion
C:S5xS— R0

» C(s,s’) hingenommenen Kosten, um vom Zustand s zu s’ zu

kommen
> Beispiel: stellt Energieverbrauch, Anzahl gesendeter Packete

oder Anzahl verlorener Kunden dar.



DTMC
Eine mit Aufschriften versehene Markovkette ist also ein Tupel
(D, L,C), wobei:
» D= (S,5,P) eine DTMC,
> £:S — 24P die Kennzeichnungsfunktion,
» C:S xS — R20 die Kostenfunktion ist.
Beispiel einer beschrifteten DTMC:




Beispiel 1

» Matrix P der Ubergangswahrscheinlichkeiten
0 1 0 0
0 0.01 0.01 0.98
1 0 0 0
0 0 0 1

» Versuch eine Nachricht zu senden

P =



Beispiel 1

» Nach einem Zeitschritt: mit einer Wahrscheinlichkeit von 0.01
abwarten oder mit derselben scheitern oder mit der
Wabhrscheinlichkeit von 0.98 erfolgreich senden

» Scheitern: Prozess beginnt erneut

L(1) = {try}, L(2) = {fail}, L(3) = {succ}



Beispiel 1

» Beispiel Kostenstruktur : C =

0
0
0

0 0
» Haufigkeit, in der Zustand 1 begangen wird

1
1
0

o O O

0

o O O o



Pfad: eine Ausfiihrung eines Systems, daB von einer DTMC
modelliert wird

» Formal: Pfad= nichtleere Zustandsfolge sysisp..., in der
si € S und P(sj, si+1) fiir alle i > 0 ist.

Pfad ist endlich oder unendlich

w(i): i—ten Zustand im Pfad w,

|w| : Lange des w (Anzahl der Uberginge),
wyin: endlicher Pfad,

last(wyip): letzter Zustand des Pfades,

Wenn wip(i) = w(i) fiir 0 < i < n, dann ist endlicher Pfad
wfn der Lange n Prafix des unendlichen Pfades w.
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» Mengen aller endlichen bzw. unendlichen Pfade: Pfad/”
bzw. mit Pfads gekennzeichnet.



Um das Verhalten der Wahrscheinlichkeiten vorherzusagen,
definieren wir fiir jeden Zustand ein WahrscheinlichkeitsmaB Probs
iiber der Menge Pfad;.

» Definition 1: Fiir jeden endlichen Pfad wg, € Pfadf" ist die
Wabhrscheinlichkeit Ps(wfin):

P(w'):{l if n=20
s(Wfin P(w(0),w(1))...P(w(n —1),w(n)) otherwise

wobei n = |wgip|.
» Definition 2: Zylindermenge C(wfi,)
C(wfin) = {w € Paths | wf, ist Praefix von w}

: Menge aller unendlichen Pfade mit Prafix wgp,



Prob,

> Definition 3: Sei ) die kleinste o—Algebra auf Pfads, die
alle Mengen C(wsi,) enthilt und wg, aus Pfadfi.
WahrscheinlichkeitsmaB Prob;s :

Probs(C(wfin)) = Ps(wfin) fir alle wg, € Pfadsﬁn

» Durch Aufzeigen der Pfadmengen, die diese Anforderung
erfiillen, kann die Wahrscheinlichkeit gemessen werden, dass
sich eine DTMC auf eine genau bechriebene Weise verhilt.



Beispiel 2

fiinf verschiedene Pfade der Lange 3, die im Zustand 0 anfangen,
das WahrscheinlichkeitsmaB von den Zylindermengen dieser Pfade:

» Proby(C(0111)) = 1%0.01 % 0.01 = 0.0001
» Proby(C(0112)) = 1% 0.01 % 0.01 = 0.0001
» Proby(C(0113)) = 1% 0.01 % 0.98 = 0.0098
> Probo(C(0133)) = 1%0.98 1 = 0.98



» Erwartungswerte iiber Pfade definieren

> fiir gegebene Zielmenge von Zustinden F die erwarteten
Kosten zum Erreichen eines Zustands in F erreichen.

Sei E; die iibliche Erwartung im Hinblick auf das MaB Probs und
fiir jeden Pfad w € Pfad; gilt:
cost(F)(w) =

somint S 1 w@EF Y (i = 1),w(i)) Tj €N mit w(j) € F
o0 sonst

» Es(cost(F))= erwarteten Kosten F zu erreichen



PCTL



Probabilistic Computation Tree Logik(PCTL)

Spezifikationen von DTMCs schreiben mit Probabilistic
Computation Tree Logic (PCTL).
Definition Syntax von PCTL :

> pu=true|al ¢ | NG| Pop[t)] | Excld] .

> = | UG | PUo,
wobei a eine atomare Aussage ist, € {<, <, >, >}, p € [0,1],
ceR20und ke N



PCTL

Zustandsformeln ¢ und Pfadformeln

» Zustandsformeln : um eine Eigenschaft eines DTMC
anzugeben

» Pfadformeln : Parameter des Operators Pop[V]

» Ein Zustand s erfiillt Pyp[t)], wenn die Wahrscheinlichkeit ein
Pfad von s aus zu nehmen, der ¢ erfiillt, im von < p
spezifizierten Intervall liegt.

» Dafiir nutzen wir das WahrscheinlichkeitsmaB iiber Mengen
unendlicher Pfade(s.o.).



PCTL

Pfadvariablen : Operatoren der Temporalen Logik X(, next"),
Usk (,boundet until*) und U(,, Until"). Zur Wiederholung:

» X¢ ist wahr, wenn ¢ im nichsten Zustand erfiillt wird.

> ¢1USk¢2 ist wahr, wenn ¢, innerhalb von k Zeitschritten,
und ¢; vor diesem Zeitpunkt immer erfiillt ist.

> $1U¢, ist wahr, wenn ¢ in einem zukiinftigen unbestimmten
Zeitpunkt, und ¢1 vor diesem Zeitpunkt immer erfiillt ist.

> Eac[¢] hat als Parameter eine Zustandsformel ¢. Zustand
erfiillt Exc[¢], wenn die erwarteten Kosten, um von s aus
einen ¢ akzeptierenden Zustand zu erreichen, in 1 ¢



Semantik von PCTL

s E ¢ fiir s erfiillt ¢ ,,,
w, der die Pfadformel v erfiillt w |= 1. Semantik von PCTL :
Sei D = (S,5,P,L,C) . Fiir jeden Zustand s € S ist die
Erfiillbarkeitsrelation |= definiert als:

> s = true firallese S
ska < ac l(s),

sE ¢ & s K,
sEQIAG S sEGASE ¢,
s = Puaplt)] & ps(v) 4 p,

5 = Eac[d] & es(@) >a ¢, wobei
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Semantik von PCTL

Aus der Basissyntax von PCTL weitere Operatoren ableiten:
> false = —true
> ¢1V 2 = (—¢1 A —é2)
> P1— P2 =P1V o
» in Pfadformeln & Operator erlaubt: wobei

» Oo(,diamond”): ¢ eventuell erfiillt
» begrenzte Variante O=K¢: ¢ innerhalb von k Zeitschritten
erfiillt
» < durch ,until” und ,, bounded until* in PCTL:
Poap[CP] = Poqpltrueld @],
Prap[O=K] = Poptrued=k¢]



PCTL

» O(,box")erlaubt

» O¢ : ¢ wahr in allen Zustanden
» OSk¢ : ¢ in den ersten k Schritten des Pfades wahr
» Dies kann wiederrum mit & beschrieben werden:
O¢p = -,
\:\Sk(b = —|<>Sk—\¢).

» keine Negation erlaubt fiir Pfadformeln



PCTL

Deshalb wird gezeigt: fiir einen Zustand s und Pfadformel :
ps(—1) = 1 — ps(v), folgendes:

P>p[0¢] < ps(D¢) = p
& 1—ps(Om9) = p
& ps(Omg) <1—p

& P<1-p[Og].

folgende Aquivalenzen:

Poapl00] = Pocap[ 0], Prcpl046] = Py p[ 040

wobei < =>, £ =>, > =< und > =<



PCTL

Verwandtschaft zwischen der PCTL und der Temporalen Logik :

> 300 = PuolOd)]
Da die Wahrscheinlichkeit nur groBer null sein kann, wenn ein
endlicher zu ¢ fiihrender Pfad existiert.

> VOO # P>1[O9]
Umkehrung nicht dquivalent.



Beispiel 3

> P_0.1[O=error] : Wahrscheinlichkeit, dass System innerhalb
von 10 Zeitschritten einen Fehlerzustand erreicht ist kleiner
als 0.1;

> P>o.9[downlserved] Wahrscheinlichkeit, dass System nicht
abbricht bis die Anfrage bedient wurde, ist groBer als 0.9;

» E.qo0[finished] die erwartete Anzahl verlorener Kunden vor
Fertigstellung des Produkts ist 10;

> E>14[done] die erwartete Anzahl korrekt gesendeter
Mitteilungen ist mindestens 14;

vermeintlich Schwéache von PCTL: es ist nicht moglich ist die
eigentliche Wahrscheinlichkeit zu bestimmen, nur ob die
Wabhrscheinlichkeit eine spezielle Grenze hat. = sichert aber, dass
jede PCTL Formel boolischen Wert annimmt.



PCTL

» Praxis Einschrankung lockern: Ist duBerster Operator Prp
oder &, kann die Grenze > p oder < ¢ weggelassen und
einfach die Wahrscheinlichkeit bzw. die erwarteten Kosten
berechnen.

» PCTL Modellpriifungsalgorithmus entwickelt sich durch die
Berechnung der eigentlichen Wahrscheinlichkeit und
anschlieBenden Vergleich mit der Grenze: keine zusatzliche
Arbeit



PCTL Modellpriifung



PCTL Modellpriifung

Modellpriifungsalgorithmus fiir PCTL iiber DTMC
» Eingabe: gekennzeichnete DTMC (S,5,P, L, C) und die
PCTL Formel ¢.

> Ausgabe: Menge Sat(¢) = {s € S|s = ¢}, die alle Zusténde
des Modells, dass ¢ erfiillt enthalt.

» Der Algorithmus liberpriift, ob jeder Zustand aus S erfiillt ist.



PCTL Modellpriifung

Analysebaum der Formel ¢.

» Jeder Knoten des Baums: mit einer Subformel von ¢
gekennzeichnet.

» Blatter: true oder mit atomaren Ausdruck a gekennzeichnet.

» Waihrend wir uns auf die Wurzel des Baums hocharbeiten,
berechnen wir rekursiv die Menge der Zustdnde, die jede
Subformel erfiillt.

» Am Ende haben wir bestimmt, ob ein Zustand im Modell ¢
erfiillt.



PCTL Modellpriifung

Der Algorithmus fiir die PCTL Operatoren :

Sat(true) = S,
Sat(false) = 0,
Sat(a) ={s | a€ L(s)},
Sat(=¢) = 5 \ Sat(¢),
Sat(p1 A o) = Sat(p1) N Sat(p2),
Sat(¢1 vV ¢2) = 53t(¢1) U Sat(¢2),
Sat(61 = 62) = (S \ Sat(61)) U Sat(6),
Sat(Pop[¥]) = {s € S|ps(¥) pa p},
Sat(Ewc|p]) = {s € Sles(¢) > c}.



PCTL Modellpriifung

» Modellpriifung leicht zu implementieren mit Ausnahme von
den Pogp[t0] und Enc[p] Operatoren

» Fiir diese : fiir jeden Zustand der DTMC die
Wahrscheinlichkeit ps(¢)) und die erwarteten Kosten es(¢)
berechnen und diese Werte mit der Grenze in der Formel
vergleichen

> Werte fiir diese vier Fille berechnen : Puy[¢], Pogp[drtd =K o2],
Poaplrtd p2] und Eac[¢]-



Der Pup[¢] Operator



Der Pup[¢] Operator

Wahrscheinlichkeit ps(¢) fiir jeden Zustand s € S berechnen. Dies
verlangt nur die Wahrscheinlichkeiten von direkten Ubergangen
von s aus :

ps(®) = Zs/ESat(qb) P(s,s')

Wabhrscheinlichkeitsvektor p(¢) fiir alle Zustdnde: Sei der
Spaltenvektor ¢ mit ¢(s) =1 wenn s = ¢, sonst 0, so wird p(¢)
durch die Verwendung einer Matrixmultiplikation berechnet:

p(¢) = P x ¢.



Beispiel zum P.,[¢] Operator

PCTL Formel Pxq.o[X(—try V succ)]. Rekursiv vorranschreitend
aus der innersten Subformel berechnen wir:

Sat(try) = {1},
Sat(—try) = S\ Sat(try) = {0, 2,3},
Sat(succ) = {3},
Sat(—try V succ) = Sat(—try) U Sat(succ) = {0,2,3}.



Beispiel zum P.,[¢] Operator

Dies hinterlasst den duBersten X Operator. Nehmen wir P wie
oben an und definieren ¢ = [1,0,1, 1], dann :

p(6) = P+ 6 = [0,099,1,1].

Deshalb ist Sat(Pxo.9[X(—try V succ)]) = {1,2,3}.



Der Poop[p1Ud=*$2] Operator



Der Po,[d1U=*$5] Operator

Wahrscheinlichkeiten ps[¢1U<k¢,] fiir alle s € S berechnen.
Menge S der Zustinde in drei disjunkte Mengen, S"°, §¥es, S7
teilen, wobei:

Sm° = S\ (Sat(¢1) U Sat(¢2)), S¥¢ = Sat(2),
S7=5\(5% U Syes).



Der Po,[d1U=*$5] Operator

Wenn wir die Matrix P’ definieren als :
P(s,s') wennsc S’
P'(s,s) =<1 wenn s € S¥* und s = '

0 sonst

kann die verlangte Berechnung fiir alle Zustande so ausgedriickt
werden:



Der Po,[d1U=*$5] Operator

Fiir die Zustinde S’ definieren wir die Wahrscheinlichkeit
ps(p1UU=Ko): Fiir k =0

ps(01UU=C¢2)(s) = 1 wenn s € S¥* und 0 sonst
Fir k>0
ps($1UU=d2) = P' 5 p(¢1Ud=""1¢n)

k Matrixmultiplikationen erforderlich



Beispiel zum P, [1U = ¢,] Operator

DTMC und PCTL Formel Px.98[O=2succ] dquivalent zu Formel
P~0.98[trueld <2succ].

Sat(true) = {0,1, 2,3},
Sat(succ) = {3},
S =S\ (Sat(true) U Sat(succ)) = 0,
5¥e = Sat(succ) = {3}.



Beispiel zum P, [1U = ¢,] Operator

Matrix P’ in diesem Fall identisch mit P. Wir berechnen:

p(¢1UU=2¢2) = [0,0,0,1],
p(p1UU=tp2) = P’ % [0,0,0,1] = [0,0.98,0, 1],
p(h1U=2¢pp) = P' % [0,0.98,0, 1] = [0.98,0.9898,0, 1].

Deshalb ist Sat(P=g.0s[c=2succ]) = {1,3}.



Der Pup[p1ld 2] Operator



Der Poop[p1Ud 2] Operator

> fiir alle Zusténde s ps(p1ldp2) berechnen = mit Prob0 bzw
Probl Algorihmus :

S"° = Prob0(Sa ( 1), Sat(¢2)),
S¥es = Probl((Sat¢1), Sat(¢2), S™),
S? — S \ (Sno U Syes)



Der Prob0 Algorithmus

function PrOBO(Sat(¢1), Sat(¢2))
R = Sat(¢2)
done := false
while done = false do
R := RU{s € Sat(¢1)|3s’ € R.P(s,s’) > 0}
if R" = R then
L done := true
R:=R
return S\ R
end function



Der Probl Algorithmus

function ProB1(Sat(¢1), Sat(¢2), S™)
R :=S§m
done := false
while done = false do
R := RU{s € (Sat(¢1) \ Sat(2))|3s’ € R.P(s,s’) > 0}
if R" = R then
L done := true
R:=R
return S\ R
end function



Der Poop[p1Ud 2] Operator

Wahrscheinlichkeiten Puop[p1Ud ¢o] fiir alle Zustande kénnen nur
durch Losen des Linearen Gleichungssytems nach den Variablen
{xs|s € S} berechnet werden:

0 wenn s € S"°
Xxs =<1 wenn s € S§Y¢s

> oes P(s,s') *xs wenns €S’

und dann ps(¢1Udep) = x.Hier ist P’ hierdurch gegeben:

P(s,s') wennsc S’
Pi(s,s) = {0 sonst



Der Poop[p1Ud 2] Operator

Xs = 25’657 P(S’ Sl) * Xg/ ZS’ESYGS P(S’ Sl)

Da wir die Probleme fiir sehr groBe Modelle 16sen wollen, eignen
sich iterative Methoden gut.



Der Poop[p1Ud 2] Operator

» Prob0 und Probl ist der erste Teil der Berechnung von
ps(¢1U o). Deshalb sprechen wir hier von
Vorberechnungsalgorithmen.



Beispiel zum P, [p1U 2] Operator

PCTL Formel Pq.90[tryldsucc]: Sat(try) = {1} und
Sat(succ) = {3}. Prob0 bestimmt in zwei Iterationen
S§"° ={0,2}. Probl bestimmt $¥¢¢ = {3}. Entstehendes LGS :

x0 =0, x3 =0.01x; +0.01x; +0.98x3, x0 =0, x3=1.

Das fiihrt zu der Losung (xo, x1, x2, x3) = (0,98/99,0,1). Setze
ps(tryUsucc) = xs. Die Formel P~g gg[tryl succ] kann nur im
Zustand 3 erfiillt sein.



Der Exc[¢] Operator



Der Exc[¢] Operator

> fiir alle Zustdnde die erwarteten Kosten es(¢) berechnen

» Zustandsmengen identifizieren, fiir die es(¢) 0 oder oo ist, (
SO oder §°).

» SO ist aus den Zustinden, die ¢ erfiillen

» S5° aus den Zustdnden ist, die eine kleinere

Wahrscheinlichkeit als 1 haben einen ¢ Zustand zu erreichen.
Berechne Prob0 und Probl:

SO = Sat(¢),
5% =S\ Probl(S, Sat(¢), Prob0(S, Sat(¢))),
S'=5\(S"us™).



Der Exc[¢] Operator

Wir miissen trotzdem es(¢) fiir die verbleibenden Zustinde S’
ausrechnen. Dies wird durch Lésen des LGS nach den Variablen
[xs|s € S7] getan :

Xs = 25’657 P(s,s").(C(s,s") + xs)

. . ?
und anschlieBend e; = x fiir s € S* ausrechnen.



Beispiel zum E.c[¢] Operator

Wir hatten jedem Ubergang, der Zustand 1 betrat, die Kosten 1,
dem Rest 0 zugeordnet. Dann sichert die PCTL Formel E.»{succ}
zu, dass die Haufigkeit, an der in Zustand 1 begangngen wird bevor
ein Zustand succ erfiillt ist, kleiner 2 ist. Prozedur berechnen:
SO = Sat(succ) = {3},
Prob0(S, Sat(¢)) =0
Prob1(S, Sat(¢),0) = {0,1,2,3},



Beispiel zum E.c[¢] Operator

S =5\{0,1,2,3} =0,
S7=5\{3} ={0,1,2}.

fihrt zum LGS:

xo = 1#x(14x1), x1 = 0.01%(14x1)+0.01%(0+x2), x2 = 1%(0+xp),
was zu der Losung fiihrt:

(x0,x1,x2) = (198/98,100/98, 198/98).

Deshalb ist der Vektor der erwarteten Kosten

e(succ) = (198/98,100/98,198/98,0) und

Sat(E<a[succ]) = {1, 3}.



Die Komplexitat der PCTL Modellpriifung

> Zeitkomplexitat fiir die Modellpriifung einer PCTL Formel ¢
ist in |¢| und polynomial in |S]

» Die Modellpriifung muss fiir jedes der |¢| Operatoren
ausgefiihrt werden und jeder Operator ist im schlechtesten
Fall polynomial in |S|.

» teuersten Operatoren : ,until” und , erwartete Kosten"

Operatoren, fiir welche ein LGS der GroBe |S| gelost werden
muss.



Fallstudie: das IPv4 ZeroConf Protokoll



Fallstudie: das IPv4 ZeroConf Protokoll

» Beschreibung einer Fallstudie: Das dynamische
Konfigurationsprotokoll fiir IPv4(Internet Protokoll Version 4,
die erste Version, die weltweit verbreitet war)
verbindungslokaler Adressen=- Niitzlichkeit der PCTL
Modellpriifung

» abstraktes DTCM Modell und zeigen wie die PCTL fiir die
Analyse gebraucht werden kann.



Fallstudie: das IPv4 ZeroConf Protokoll

» Beim Verbinden zum Netzwerk ist ein Gerat(host) notwendig,
um eine IP Adresse von einer Datenbasis von 65024 mdglichen
Adressen zufillig auszuwéhlen.

> Internet Assigned Number Authority(IANA) hat die IP
Adressen 169.254.1.0 — 169.254.254.255 genau fiir diesen
Vorschlag allokiert.

» Der Host sendet vier ARP(Adress Resolution Protokoll)
Packete, genannt Proben, zu allen anderen Hosts im
Netzwerk. Probes: beinhalten die vom Host gewahlte IP
Adresse, verfassen Anfragen, um die Adresse zu nutzen und
werden an zwei weitere Bereiche gesendet.

> ein anderer Host bereits diese Adresse im Gebrauch, muss er
mit einem ARP Packet antworten, um seine Adressenanfrage
zu sichern. Originalhost muss Protokoll neu starten, eine neue
IP Adresse auswahlen und neue Probes schicken.



Fallstudie: das IPv4 ZeroConf Protokoll

» Verhalten eines einzelnen Hosts, der vesucht eine IP Adresse
zu konfigurieren in einem Netzwerk, in dem M hosts bereits
verbunden sind.

> es gibt 65024 Adressen — Wahrscheinlichkeit, dass die zufillig
gewahlte IP Adresse bereits verwendet wird g = M /65024.

» Wir nehmen an der Host schickt N Proben und, dass mit der
Wahrscheinlichkeit p keine Antwort kommt, wenn der Host
Probes mit einer bereits genutzten IP Adresse schickt.

» Die Wahrscheinlichkeit stellt die Moglichkeit dar, dass die

Probe verloren gegangen ist, der andere Host beschaftigt ist
oder die Antwort verloren geht.



Fallstudie: das IPv4 ZeroConf Protokoll

» DTMC hat N + 3 Zustande: {5, s1, ..., Sy, ok, err}.

» Im Anfangszustand 5 wahlt der Host zufillig eine IP Adresse;

» In den Zusinden {s;|]1 < i < N} sendet der Host seine ite
Probe; Im Zustand ok hat der Host erfolgreich eine ,,frische”
IP Adresse gewdhlt; Und im Zustand err ist die gewdhlte
Adresse bereits im Gebrauch von einem anderen Host.



Fallstudie: das IPv4 ZeroConf Protokoll

» In 5 : Mit der Wahrscheinlichkeit g gewahlte IP Adresse
bereits benutzt und der Host bewegt sich in den Zustand si;

» mit 1 — g ist die Adresse , frisch” und der Host geht in den
Zustand ok. Im Zustand s;, mit 1 </ < N schickt der Host
eine Probe.

» Mit p bekommt der Host keine Antwort und sendet eine
andere Probe , wahrend er in den Zustand s;;; libergeht.



Fallstudie: das IPv4 ZeroConf Protokoll

» Mit 1 — p bekommt der Host eine Antwort und rekonfiguriert
seine IP Adresse, indem er nach Zustand 5 iibergeht.

» Zustand Sy : wenn der Host keine Antwort auf sein Probe
bekommt, fangt er an eine bereits benutze IP Adresse zu
nutzen und zum Zustand err iiberzugehen.



Fallstudie: das IPv4 ZeroConf Protokoll

Ubergangswahrscheinlichkeitsmatrix einer DTMC im Allgemeinen:

0 g 00 .. .01—-q O
1-p 0 p 0 . . .0 0 0
1-p 00 p . . .0 0 0
P=
1-p 0 0O p O 0
1-p 0 0 O 0 0 p
0 0 0O 0 1 0
0 0 0O 0 0 1

Wir assoziieren eine Kostenstruktur mit der DTMC, die der Zeit
entspricht, die bendtigt wird , um eine IP Adresse auszuwéahlen
plus die zusatzlichen Kosten, die entstehen, wenn eine bereits
genutze Adresse genommen wird.



Fallstudie: das IPv4 ZeroConf Protokoll

Host sendet im 2 Sekunden Intervall die Proben. Kostenstruktur:

>

Uberginge aus den Zustinden si...,sy_1 : Kosten 2, da eine
einzelne Probe in jedem dieser Zustinde gesendet wird.

Ubergang von sy zu 5: Kosten 2.

» Ubergang von sy nach err : R zugeteilt, da sobald der

Ubergang durchlaufen wird, der host eine bereits benutzte IP
Adresse nutzt. Der Wert von R hangt davon ab, wie schadlich
es fiir zwei hosts ist diesselbe IP Adresse zu nutzen, ws
wiederum vom Netzwerk und der darin enthaltenen Gerdte
abhangt.

Ubergingen zwischen 5 und ok : Kosten 2N . In diesem
Zustand sendet der host N Proben im Zwei-Sekunden
Intervall. Es wird keine Antworten zu den Proben geben, da
die IP Adresse ,frisch ,, ist.

Alle anderen Ubergsnge : Kosten null.
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Die Kostenstruktur des DTMC in Matrixform :

000O0. . .0 2N
2020 .. .00
2002 .. .00

OO NN
o O O O -
o O O O
O O O o
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o O
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Sei ag der atomaren Ausdruck, der nur im Zustand s wahr ist(z.B.
L(as) = {s}). Betrachte die Eigenschaften :

> Poap{<Caer}- Die Wahrscheinlichkeit eine bereits verwendete
IP Adresse zu nutzen ist i< p;

> Ewar[aok V aerr|- Die erwarteten Kosten, um eine IP Adresse zu
finden sind i r.

Diese Eigenschaften werden durch Variieren der Modellparameter
N(Anzahl gesendeter Proben) und p(Wahrscheinlichkeit
Mitteilungen zu verlieren) ermittelt.
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Number of Probability of message loss (p)
probes sent (N) |0] 0.001 | 0.01 | 0.01
1 0| 1.56e-5 1.56e-4 | 0.001560
2 0| 1.56e-8 | 1.56e-6 | 1.56e-4
3 0| 1.56e-11 | 1.56e-8 1.56e-5
4 0| 1.56e-14 | 1.56e-10 | 1.56e-6
5 0 | 1.56e-17 | 1.56e-12 | 1.56e-7
6 0| 1.56e-20 | 1.56e-14 | 1.56e-8 |

Hier wird von den erzielten Wahrscheinlicheiten fiir den
Anfangszustand beim Priifen der Eigenschaft Pup[<Caerr] berichtet.
Die erzielten Ergebnisse sind wie erwartet.
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Number of Probability of message loss (p)
(probes sent (N) |[0] 0.001 | 0.01 | 0.01

1 0| 1.56e-5 | 1.56e-4 | 0.001560
2 0| 1.56e-8 | 1.56e-6 1.56e-4
3 0| 1.56e-11 | 1.56e-8 | 1.56e-5
4 0| 1.56e-14 | 1.56e-10 | 1.56e-6
5 0| 1.56e-17 | 1.56e-12 | 1.56e-7
6 0 | 1.56e-20 | 1.56e-14 | 1.56e-8 |

Die sinkende Wahrscheinlichkeit verlorener Proben senkt die
Wahrscheinlichkeit von mehrfach genutzen IP Adressen. Der
Anstieg der Anzahl gesendeter Proben senkt die Wahrscheinlichkeit
von doppelt genutzen IP Adressen.
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R=10° 3 R=10"

L —e— p=0.1
mallpl —— p=0.01

expected cost
expected cost

3 4 ') 3 4 5 6
number of probes sent number of probes sent

Oben werden die erwarteten Kosten dargestellt erzielt bei der
Eigenschaftspriifung . [aok V aer] fiir die Fille R = 10° und
R = 10°. Sowie die Wahrscheinlichkeit verlorener Nachrichten
steigt, steigt auch die Anzahl gesendeter Proben, um die
erwarteten Kosten zu reduzieren.
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R=10° ey

= == p=0.1
—e— p=0.1 = P00t

expected cost
expected cost

\?mmbefofprcgessenéi : ' e Ja ?\umbe?ofprogessen? 4 .
Jedoch konnten die erwarteten Kosten wieder steigen, wenn zu
viele Proben gesendet wurden. Obwohl die ansteigende Anzahl
gesendeter Proben die Wahrscheinlichkeit doppelt genutzter
Adressen senkt, steigert es die erwartete Zeit, um eine Adresse

auszuwahlen( da je mehr Proben man sendet, desto mehr Zeit
braucht man).
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Modell kann erweitert werden, um die Wahrscheinlichkeit
auszurechnen, dass ein Host eine ,,frische" Adresse findet mit dem
Senden von hochstens K Proben oder um die Wahrscheinlichkeit
auszurechnen, wenn es Grenzen fiir die vergehende Zeit und Anzahl

gesendeter Proben gibt.
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