Integrierter Deduktiver Software-Entwurt

Reiner Hiahnle Wolfram Menzel Peter H. Schmitt

Zusammenfassung

Trotz unbestreitbarer lokaler Erfolge beschrinkt sich die Anwendung von Deduktion
im Bereich der Software-Entwicklung auf die universitdre Forschung.

Langfristiges Ziel des Projektes ,Integrierter Deduktiver Software-Entwurf“ ist es,
formale Methoden in betriebliche Anwendungen zu transferieren. Konkret soll ein ge-
bréauchliches kommerzielles Meta-CASE-Werkzeug um deduktive Komponenten erweitert
werden. Als begleitende Fallstudie ist der Entwurf und die Verifikation von Java Card-
Programmen fiir Chipkarten vorgesehen.

1 Motivation

Deduktive Methoden im Software-Entwurf sind in den letzten Jahren erneut in forcierter
Weise sowohl kritisch wie optimistisch aufgegriffen worden. Insbesondere hat sich das im
DFG-Schwerpunktprogramm ,,Deduktion“ gezeigt.

Fiir Systeme zum formalen Beweisen lassen sich im wesentlichen zwei Paradigmen unter-
scheiden: einerseits das wvollautomatische Beweisen, das trotz deutlichem Leistungszuwachs
(Systeme wie etwa Otter, s74P [BHOS96] oder SETHEO [MIL*97]) gemessen an realen An-
forderungen noch immer recht enge Grenzen besitzt, und andererseits das interaktive (oder
taktische) Beweisen, wie es z.B. von den Systemen ISABELLE [Pau94], PVS [ORS92] oder
KIV [Rei95] verfolgt wird. In einem Vorlduferprojekt zum hier vorgestellten wurde die gewinn-
bringende Kombination beider Paradigmen durch die Integration der Systeme KIV und sIAP
begonnen, und ein erstes Stadium hierzu abgeschlossen [ABHT98]. Die weitere Entwicklung
setzt sich derzeit intensiv fort.

Auf seiten der Anwendung wurden bereits verschiedene grofiere Fallstudien durchgefiihrt,
die gezeigt haben, dafl Software-Verifikation inzwischen auch bei umfangreichen Projekten

erfolgreich eingesetzt werden kann [CW96, GCR93, BJ95].

Trotz dieser unbestreitbaren lokalen Erfolge steckt der Transfer von formalen Methoden
und Deduktion aus der universitiren Forschung in betriebliche Anwendungen noch in den
Anfingen. Die Hinderungsgriinde sind vielfiltig. Einerseits fillt die Einschidtzung des wirt-
schaftlichen Nutzens sehr unterschiedlich aus und fiihrt im industriellen Bereich zu einer
deutlichen Zuriickhaltung, vgl. [BS92]. Dies hingt mit dem Stellenwert zusammen, den die
Qualitdtssicherung bei der Software-Produktion im betrieblichen Umfeld einnimmt. Anderer-
seits begriindet sich die geringe Akzeptanz dadurch, dafl die vorhandenen Verifikationswerk-
zeuge dem Benutzer weitreichende formale Kenntnisse abverlangen. Es mangelt insbesondere
an der Integration formaler Methoden in bestehende Softwareentwicklungspraktiken und an
Hilfsmitteln, die die Welt der Kalkiile und Beweisstrategien zugénglich machen.

Jedoch ist ein Wandel zu beobachten, verbunden mit der Methodik objektorientierter Mo-
dellierung (OOM) im Software-Entwurf. Die Vielzahl der Entwurfssprachen fiihrte Anfang



1997 zum vereinheitlichenden Vorschlag der Unified Modeling Language (UML)!, einer forma-
len (Diagramm-)Sprache mit festgelegter Semantik. Sie wurde von der Object Management
Group (OMG) als Standard verabschiedet und wird von etlichen Software-Produzenten wie
Dec, HP und Microsoft mitgetragen.

Im Projekt ,, Integrierter Deduktiver Software-Entwurf* wird diese Situation genutzt. Die
Integration formaler Methoden in bestehende Softwareentwicklungspraktiken soll durch Er-
weiterung eines gebrduchlichen kommerziellen Meta-CASE-Werkzeuges, welches UML un-
terstiitzt (z.B. Paradigm Plus, ObjectMaker, ObjectTeam), erreicht werden. Zudem soll in
der Weise einer ,halbformalen“ Spezifikationsmethodik der Ubergang von noch vorliufigen
zu formalen Beschreibungen unterstiitzt werden.

Langfristiges Ziel bleibt das Nutzbarmachen formaler Methoden fiir die betriebliche Pra-
xis. Das geplante Vorgehen 148t sich wie folgt untergliedern.

2 Erweiterung eines CASE-Werkzeuges

Konkreter Ausgangspunkt sollen Methoden und Werkzeuge sein, die im industriellen Kon-
text akzeptiert sind. Es soll ein gebrduchliches kommerzielles Meta-CASE-Werkzeug um
die entsprechenden deduktiven Komponenten erweitert werden. Das einzusetzende Deduk-
tionssystem, welches ebenso z.T. noch zu entwickeln ist, wird auf die anfallenden Aufgaben
zugeschnitten und soll, wie oben geschildert, automatische und interaktive Methoden verei-
nen.

Fiir den Benutzer soll die in den CASE-Werkzeugen vorhandene ausgereifte visuelle Un-
terstiitzung fiir Entwurf und Modellierung in homogener Weise ausgedehnt werden sowohl
auf die Ansteuerung der deduktiven Komponenten als auch auf die Interpretation ihrer Er-
gebnisse. Damit wire die Bedienfreundlichkeit garantiert.

Alle relevanten Informationen sollen aus verschiedenen Sichten visualisiert werden kénnen
und allen wichtigen Informationsverkniipfungen soll nachgegangen werden kénnen. Das Ziel
hierbei ist, erstmals eine fiir den Benutzer transparente Reprisentation informeller und forma-
ler Objekte zu erreichen. Hierfiir ist eine inhaltbezogene Synchronisation zwischen informeller
Spezifikation, formaler Spezifikation und Zwischenergebnissen der deduktiven Komponente
notwendig.

3 Fallstudie: Verifikation von Programmen fiir Chipkarten

Die eben beschriebenen Aktivitdten zur Entwicklung eines Werkzeugs zum integrierten de-
duktiven Software-Entwurf sollen von einer praxisrelevanten Fallstudie begleitet werden.

Als Anwendungsgebiet ist der Entwurf und die Verifikation von Java Card-Programmen
fiir Chipkarten mit integriertem Prozessor vorgesehen.? Dieses eignet sich aus mehreren
Griinden besonders gut. Zum einen ist die Aufgabenstellung von zukunftstrichtiger Bedeu-
tung: Die Verwendung von Chipkarten reicht vom elektronischen Handel und ,electronic
banking® iiber Krankenversicherungskarten und Benutzeridentifikation bis zur Speicherung
von Kfz-Servicedaten. Zum anderen ist sowohl die Gréfie der auf Karten gespeicherter Pro-

'"Dokumentation ist frei erhéltlich unter http://www.rational .com/uml/documentation.html.
2Seit Mai 1997 sind Java-fihige Chipkarten verfiigbar, auf denen eine Virtuelle Maschine fiir die Teilsprache
Java Card von Java realisiert ist [Gut97].



gramme wie der Sprachumfang von Java Card beschrinkt, was die Erfolgsaussicht formaler
Verifikation erhsht. Schliellich liegen bei Anwendungen von Chipkarten hohe Sicherheitsan-
forderungen vor: E4, was mindestens ein formales Sicherheitsmodell beinhaltet, ist iiblich.
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